Uluslararasi limanlarda guvenlik kodu

Deniz Guvenlik Komitesi (MSC) tarafindan, denizde

ya da deniz yoluyla gelebilecek teror eylemlerinin
onlenmesine yonelik yeni Kurallarin belirlenmesi ile gemi
ve liman tesislerinin guvenligi icin yeni tedbirleri iceren,
Uluslararasi Gemi ve Liman Tesisleri Guvenlik Kod'u (ISPS
CODE) olusturulmustur.
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1 Eylul olaylarindan

sonra tim dunya,

teréran kuresel bir sorun

oldugunun ve Ulkelerin

topyekdn ve koordineli
bir sekilde bu sorunla savasmasi
gerektiginin bilincine vardi. Bu
dogrultuda Uluslararasi Denizcilik
Orglitii (IMO) denizde ve denizden
gelebilecek teror eylemlerinin
onlenmesi amaciyla, gemi ve liman
tesislerinin guvenligine iliskin yeni
tedbirlerin alinmasi konusunda
Deniz Guvenlik Komitesi’ni (MSC)
yetkilendirmistir.
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Ayrica, gunumuizde degisen ve
cesitlenen tehditler cercevesinde,
ulkelerin deniz ticaret filosunun
ve denizasir ticaretin artmasiyla
birlikte deniz tagsimaciliginda deniz
guvenligi ve emniyeti hususlan

da 6n plana ¢cikmaya baslamistir.
Deniz Guvenlik Komitesi (MSC)
tarafindan, denizde ya da deniz
yoluyla gelebilecek terdr eylem-
lerinin 6nlenmesine yonelik yeni
kurallarn belirlenmesi ile gemi ve
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liman tesislerinin glvenligi icin yeni
tedbirleri iceren, Uluslararasi Gemi
ve Liman Tesisleri Guvenlik Kod'u
(ISPS CODE) olusturulmustur. 01
Temmuz 2004 tarihinde yururltge
giren Uluslararasi Gemi ve Liman
Tesisleri Guvenlik Kod'u (ISPS
CODE) ile denizcilik sektorune, gu-
venlik (security) kavrami getirilmis;
IMO tarafindan, gemilerle birlikte
liman tesisleri de dahil olmak
uzere, deniz guvenligine yonelik
yeni diizenlemelerin yapilmasina
baslanmistir.

ISPS Code
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Bu dogrultuda hazirlanan, limanla-
rin ve gemilerin her tarlu guvenligini
saglamak amaclyla olusturulan

ve Uluslararasi Denizcilik Orgiitii
(IMO) tarafindan da onaylanan
ISPS CODE’un getirdigi sorumluluk,
liman yoneticileri, gemi sahipleri ve
yUk taslyicilari tarafindan paylasili-

yor. IMO Uyesi tiim Ulkelerin ve de-
nizcilik sirketlerinin sisteme danhil
edilmesini 6ngbren ISPS CODE’un
kapsadigl konular arasinda, gemi
ve liman glvenliginin yani sira
glvenlik ekipmani kurulup kontrol
edilmesi, kargo giris cikislarinin
denetlenmesi de bulunuyor. IMO
(Uluslararasi Denizcilik Kurulu-

su) kararlari uyarinca, Kasim
2001’den itibaren deniz glvenligi-
ne yonelik bir dizi glivenlik tedbiri
yararlige girmistir;

IMO Glvenlik Komitesi ve alt ca-
lisma gruplari tarafindan Gemi ve
Liman Tesisleri Guvenlik Kodu ha-
zirlanmistir. SOLAS Chapter XI - 2
(Denizde glivenligi arttirici tedbirler)
ile ISPS kod tesis edilmistir;

ISPS kod 2002 / 2004 IMO
Diplomatik Konferanslarinda kabul
edilmistir.

Giivenlik Deklarasyonu nedir?
Bir liman tesisi taraf devlet tarafin-
dan bildirilen guvenlik seviyelerini
uygulamak zorundadir. Liman
tesisinde guvenlik 6nlemleri ve
islemleri; yolcular, gemi, gemi
personeli ve ziyaretgiler, mallar



ve hizmetler icin en az midahale
gerektirecek veya onlar icin en az
gecikmeye neden olacak sekilde
uygulanacaktir. Gemi kaptani
veya gemi guvenlik zabiti ile
etkilesime gectigi liman tesisinin,
liman tesisi glvenlik sorumlusu
arasinda yapilan, geminin limanda
kaldig| sure boyunca gegerli olan
ve gemi ile liman tesisinin uygula-
yacagl guvenlik dnlemlerini iceren
protokol, Glvenlik Deklarasyonu
olarak tanimlanir. Guvenlik Dekla-
rasyonu; limana yanasan gemiler
icin liman sahasinda alinacak
guvenlik seviyesi uygulamalari igin
de belirleyici olmaktadir. Gunluk is
akigl icinde seviye 1 uygulamalan
gecerli iken, liman igsletmemiz
rihtimlarina yanasan deniz vasi-
talarinin talepleri dogrultusunda
seviye 2 ve olaganustu hallerde
(savas, seferberlik vb.) Denizcilik
Mustesarlig) talebi ya da Bakanlar
Kurulu Karari ile seviye 3 uygula-
masi yapilabilir.
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ISPS Kod’un hedefleri

International
Convention

D Glvenlik tehditlerini
tespit etmek ve ulusla-
rarasi ticaretle istigal
eden gemileri ve liman
tesislerini etkileyen
guvenlik eylemlerine
karsi dnleyici tedbirler
almak amaciyla SOLAS
74 sbdzlesmesine taraf
olan devletler, huku-
met kuruluslari, yerel
makamlar, denizcilik ve
liman igleticileri arasinda isbirligini
kapsayan uluslararasi bir yapi
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tesis etmek.

0 Denizde guvenligi temin etmek
icin SOLAS 74 Sdzlesmesine taraf
olan devletler, hikimet kurulus-
lari, yerel makamlar, denizcilik

ve liman isleticilerinin gérev ve
sorumluluklarini belirlemek.

b Gavenlikle ilgili bilgilerin erken
ve etkin bir sekilde toplanmasini
ve bilgi aligverisini temin etmek,
degisen gluvenlik seviyelerine
hazirlikli olarak hareket edebilmek
icin yeterli ve duzgln plan ve
prosedurlere sahip olabilmek mak-
sadiyla, guvenlik degerlendirmeleri
icin bir metodoloji temin etmek.

0 Denizlerde glvenligi tesis
etmek Uzere uygun ve yeterli
tedbirlerin alinabilmesi icin gerekli
ortami saglamaktir.

Port Security Process Flow
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ISPS Kod’a tabi gemiler

ve limanlar

0 Uluslararasi seferle istigal
eden; yuksek hizli yolcu tekneleri
de dahil tim yolcu gemileri.

0 Uluslararasi seferle istigal
eden; 500 groston ve uzerindeki
yuksek hizli teknelerde dahil tim
yuk gemileri.

0 Uluslararasi seferle istigal
eden; mobil deniz sondaj birimleri
0 Uluslararasi seferle istigal
eden gemilere hizmet veren liman
tesisleri

ISPS kod bolum Kural-16 geregi
liman tesis guvenlik plani hazir-
lanacaktir. Liman tesisi guvenlik
planinin hazirlanmasinda ve
guncellestiriimesinde liman tesisi
guvenlik degerlendirmesi esas

‘ ‘ Gemi kaptani

veya gemi givenlik zabiti
ile etkilesime gectigi
liman tesisinin, liman
tesisi gitvenlik sorumlusu
arasinda yapilan, geminin
limanda kaldig siire
boyunca gegerli olan ve
gemi ile liman tesisinin
uygulayacag: giivenlik
onlemlerini iceren
protokol; Giivenlik

Deklarasyonu olarak

tanimlanir. , ,

alinacaktir. Liman tesisi guvenlik
planinin hazirlanmasi liman tesisi
guvenlik gorevlisinin (PFSO)'nun
sorumlulugundadir. RSO’lar da li-
man tesisi guvenlik plani hazirlaya-
bilirler. Liman tesisi guvenlik plani
idare tarafindan onaylanacaktir.

Liman ve tesislerin giivenlik
sistemi bilesenleri

Denizcilik MUstesarlig) adina ISPS
Kod kapsamina bazi yakimlUluk-
lerin yerine getirilmesi amaciyla
RSO’lar kullaniimasina karar
verilmistir. Denizcilik MUstesarlig
adina hareket edecek RSO’lar
tarafindan ISPS Kod B6lum B Mad-
de 4, 5’deki sartlarin saglanmasi
istenmis ve bu konudaki uygulama
1 Ekim 2003 tarih ve 25246 sayil
Resmi Gazetede yayinlanan Turk
Bayrakli Gemilerde Bayrak Devleti
Adina Hareket Edecek Kuruluslarin
Secimini ve Yetkilendiriimesine
dair yonetmelikte belirtilmistir.
Gemi, liman ve tesislerin glven-
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‘ ‘ Liman tesisi

givenlik planinin
hazirlanmasi liman tesisi
givenlik gorevlisinin
(PFSO)'nun
sorumlulugundadur.
RSO'lar da liman

tesisi gitvenlik plani
hazirlayabilirler.

Liman tesisi giivenlik
plani Idare tarafindan

onaylanacaktir. ’,

lik sistemi bilesenleri, liman ve
tesislerin fiziki glvenlik sistemlerini
ornek temel bilesenleri su sekil-
dedir:

P  Komuta kontrol sistemi

P CCTV sistemi

D Termal Kamera sistemi (Gozet-
leme (surveillance) ve KO arama
(IRSCAN)

D Akill sismik, akustik, kamera
sistemleri (Akill tas)

b Kara gbzetleme radar (Hareket
sensor) sistemi

b Sahil gbozetleme radar sistemi
P F/ O Dagitik akustik algilama
(Distributed Acoustic Sensing
(DAS)) sistemi

b Sualti glivenlik sistemi

b Akustik ve lazerli caydirma/
savunma sistemi (Yonlendirilmis
sesli uyari sistemi ile kombine)

D insansiz hava araglar (UAV)
sistemi

TUm bu bilesenlerin miktarlar ve
ozellikleri, tesisin tipine ve blyUk-
IUgUne gore degisebilmektedir. S6z
konusu cihaz ve sistemlerin blyUk
bir kismi deniz guvenligi kapsamin-
da gemilerde de etkin bir sekilde
kullaniimaktadir. Bazi sistemlerin
Ozet ¢alisma prensipleri miteakip
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maddelerde verilmistir.

Termal kamera sistemi gozetleme
(SURVEILLANCE) ve KO arama
(IRSCAN): Gece limanin kara ve
deniz tarafindan gelebilecek teh-
ditlere karsi korunmasinda CCTV
sistemi tek basina yeterli degildir.
Surekli operator yardimiyla kontroll
gerekir. Sizmaya c¢alisan tehdit
unsurlar ise CCTV kamerasinin
hareketlerini takip edip gizlenmeyi
basarabilirler. Yuksek teknoloji kizil
Otesi arama (IRSCAN) sistemleri
hem bir radar sistemi gibi strekli
360 derece insan gozunun gore-
medigi kizil 6tesi band da arama
yapar; hem de gorintu isleme
teknolojisi sayesinde tiim hareket-
leri takip eder.

Tipik Tespit menzilleri:

insan : 2.5 km.

Araba : 4 km.

Gemi : 15 km

Sistem pasif algilayicisi sayesinde
elektronik karistirmaya veya kamuf-
lajdan etkilenmeden surekli tutarl
resim saglar. IRSCAN radar gibi
deniz dalgalarnindan etkilenmez.

Sahil gozetleme radar sistemi:
Liman yaklasma bolgesindeki
deniz trafigini izlemek ve diger
sistemlere (Akustik uyan sistemi
vb.) hedef tahsisi yapmak Uzere
VTS sistemi kullanilir. Tekne Trafik
Sistemi (VTS) ucaklari kontrolU igin

kullanilan hava trafik kontrol sistemi-
ne benzer. Tipik bir VTS sisteminde
gemi hareketlerini kontrol etmek
Uzere radar, CCTV, VHF telsiz sistemi
ve AIS sistemi bulunur.

Otomatik tanimlama sistemi AIS
(Automatic Identification System):
Otomatik tanimlama sistemi AIS
(Automatic Identification System)
sistemi deniz trafiginde ylzerler
unsurlarin, tanimlanmasinin ve ko-
numlandinimasinin, bir merkezden ya
da taslyici diger gemilerden otomatik
olarak yapllmasini saglayan bir dona-
nim ve yazilim sistemidir. Daha ¢ok
gorus kisitlarinin oldugu durumlarda
(acil durumlar, sis vs.) gemilerin
birbirlerinin rota, slrat, konum gibi
bilgilerini paylasarak 6grenebildik-
leri bir ortam saglamak, amaciyla
planlanmistir. Uluslararasi Denizcilik
Orgiitii (IMO)’nun belirledigi SOLAS
kurallari, 300 GRT ve daha bulylk yik
gemilerde olmak Uzere her tirl yolcu
gemisinde bulundurulmasini zorunlu
kilmaktadir.

Sualti giivenlik sistemi
PE alan liman tesislerine denizden
gelecek saldirilara, kisaca terorist
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saldirilar olarak adlandirabilecegimiz,
asimetrik tehditlerin 6nlenmesi icin
denizden gelebilecek tehditlere karsi
da sualti glivenlik sistemleriyle de
korunmasi gerekmektedir. Sualtindan
gelebilecek tehditlerin tespit, teshis
ve takibinde aktif ve pasif akustik
sistem ailelerinin elemanlari ile
kombine yakin ve orta alan kaplama-
sini, 24 saat kesintisiz gozetleme
saglayarak tespit, teshis ve izleme
yapabilecektir.

Pasif akustik olarak alan kaplama-
sI saglanarak, gozetleme, tespit

ve siniflandirma (teshis) islemleri
yapilabilir. S6z konusu sistem;

akill gdmulu akustik tespit ve teshis
sistemi olarak her turlG deniz aracini
ve sualtindan gelebilecek balikadam
ve SDV’leri (Sub Skimmer Delivery
Vehicle) 7 /24 tespit ve izleme
yapabilir.

B—=T-T
L

Tespit sonan (dds) sistemi: Cep
denizalti, sisme bot (RIB-Rubberized
Inflatable Boat), dalgic, balikadam ve
SDV’lerin tespitinde kullanilarak pasif
sistemlerle birlikte kombine ¢6ziim
Uretilebilir. Konsept baglaminda;
durumsal farkindaliklari, bahse konu
sistemlerin kaplama alanlarina bagh
olarak i¢ bolge, orta bolge ve dis bol-
ge olarak Uc bolgeye ayrilarak takip
edilebilecektir. Aktif Akustik Sistem
DDS ve Pasif Akustik Sistemleri ile
olusturulacak entegre sualti gozet-
leme ve izleme sisteminin bilgileri
durumsal farkindalik alaninin yara-
tildigI Terminal Kontrol Merkezi’nde
toplanabilir.

Savunma Sistemi (Yonlendirilmis

sesli uyan sistemi ile kombine):
Petrol ve dogalgaz terminallerinde
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‘ ‘ Gece limanin kara ve deniz tarafindan
gelebilecek tehditlere kargt korunmasinda CCTV

sistemi tek bagina yeterli degildir. Siirekli operator

yardimiyla kontrolii gerekir. Sizmaya calisan tehdit

unsurlar ise CCTV kamerasinin hareketlerini takip

edip gizlenmeyi basarabilirler. ,,

MALSS MRirnle Arcitic Slabilized System— C3-428[V)

yer alan liman tesislerine denizden
ve karadan gelecek saldirlara

ve tesis sinir ihlali gibi glvenlik
ihlallerinin 6nlenmesi i¢in denizden
ve karadan gelebilecek tehditlere
karsl insan yasamina zarar verme-
den tehdidi savusturmak oncelikli
secenektir. Bu kapsamda kullanila-
bilecek sistemlerin basinda yiksek
ses ve I1slk savunmasi efektif bir
secenektir. Sistem hem kendisi
arama yapmak Uzere uzaktan ku-
manda edilebilecegi gibi, diger sis-
temleri ile entegre edilerek (Radar,
IRSCAN vb.) hedeflere yonlendiri-
lebilir. Sistem hedef ile kumanda
odasi arasindan uzun mesafe-
lerden iletisim imkani sunar. En

az 3000 m’ye kadar uyari yapma
imkani sunar. Hedef Uzerindeki

12 milyon mumluk arama i1siglyla
aydinlatabilir. Uzerindeki kizil Gtesi
ve glindliz kamerasi vasitaslyla
surekli hedef lzerine kalabilir.
Kullanim amaclari olarak;

b Takip etmek (TV veya Kizil 6tesi
olarak)

»  Uyarmak

D Yuksek ses ve lazer go6z kamas-
tiner ile caydirmak

[0 Deniz glivenligi ve emniyeti
GUnumuzde, degisen ve gesitlenen

tehditler cercevesinde, ulkelerin
deniz ticaret filosunun ve denizasiri
ticaretin artmasiyla birlikte deniz
tasimaciliginda givenlik ve emniyet
hususlari da 6n plana ¢cikmaya bas-
lamistir. Liman ve tesis guvenligine
iliskin hususlara paralel bir sekilde,
deniz emniyeti ve givenligi konu-
sunda proaktif bir politika izleyen ve
bu konuda liderligi Ustlenen ABD ve
AB’nin deniz guvenligi ve emniyetine
iliskin aldig| tedbirler ve kararlari
dinya denizlerinde Uluslararasi
Denizcilik Orglitii (IMO_ International
Maritime Organization) vasitasiyla
uygulamaya koymaktadir.
Uluslararasi yukumlulUkler ve bolge-
sel ihtiyaclar cercevesinde guncel-
lenen deniz glvenligi ve emniyetine
iliskin uluslararasi hukuk normlari-
nin, Tirk mevzuatinda da yer alacak
sekilde gerekli duzenlemelere ihtiyac
duyulmaktadir. Deniz glvenliginin
uluslararasi denizlerdeki faaliyet/
girisimleri icin, yasal ¢cercevenin
olusturulmasina yonelik saglam bir
hukuki temele ihtiya¢ duyulmakta-
dir. Bu maksatla streg icerisinde
gelisen ve degisen ihtiyaclara gore
bayag yol kat edilmistir. Otomatik
tanimlama sisteminin (AIS_ Automa-
tic Identification System) kullanimi
ile ylzer unsurlarin birgogu takip
edilmeye baslanmis; Uluslararasi
Gemi ve Liman Guvenligi (ISPS_
International Ship and Port Security)
Kodu kurulmasi ile gemi ve liman
guvenligine yonelik bircok adim
atiimistir. Birlesmis Milletler adina
Uluslararasi Denizcilik Orgitii (IMO_
International Maritime Organization)



A Lk or

tarafindan Denizde Uluslararasi
Can Emniyeti S6zlesmesi SOLAS
(Safety of Life at Sea) ve 2005

yili Protokolu, SUA (Suppression
of Unlawful Acts) s6zlesmeleri ile
birgcok 6nlem alinmis ve ihtiyaclara
gore yeni uygulamalar i¢in calisma-
lar devam etmektedir.

Ulkemizin de yer aldigl, Avrupa kita-

sl icin hayati 6neme sahip U¢ deniz
ikmal yolu bulunmaktadir. Bu deniz
ikmal yollari; “Guney Koridoru”,
“Dogu Koridoru” ve “Kuzey Kori-
doru” olarak adlandinimaktadir.
Guney Koridoru; Kizildeniz'deki Su-
veys Kanali’ndan Hint Okyanusu’na
ve oradan Malaka Bogazi'na kadar
uzanan dunyanin en hayati deniz
yolunu olusturmaktadir. Dogu Ko-
ridoru; Malaka Bogazi’'ndan Glney
Cin Denizi ve Tayvan Uzerinden
Dogu Cin Denizi’ne uzanan deniz
yolu, kuresel ticari akisin ana arter-
lerinden birini olusturmaktadir. Ma-
laka Bogazi, Hirmuz Bogazi'ndan
sonra dunyanin en yogun trafigine
sahip olup; diinya ticaretinin 1/3’0
ve kiresel enerji nakliyesinin %
50’si bu Bogaz'dan gecmektedir.
Kuzey Koridoru; gecen on yil iginde
Kuzey Buz Denizi’nin uluslararasi
siyasetteki 6nemi artmistir. Kuzey
Buz Denizi’nde buzlarin erimesi
nedeniyle, bu sularda ulasim ve
hidrokarbon kaynaklarinin ¢ikaril-
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masi mimkun hale gelmektedir.
GUney ve Dogu koridoru; korsanlik
faaliyetleri nedeniyle olumsuz yon-
de etkilenmektedir. Bugun NATO
ve AB’nin degisik isimlerdeki Deniz
Gorev Kuvvetleri (SNMG-1, SNMG-
2, CTF-150, CTF-151, CTF-152,
Atalanta vb.) 6zellikle hayati 6Gnemi
haiz bu koridorlari acik tutmak
Uzere munavebeli olarak surekli
bolgede bulunmaktadir. Ayrica
Japonya, Hindistan, Cin, RF, Guney
Kore, Yeni Zelanda ve Avustralya
gibi bircok Ulkede aktif olarak Afri-
ka Boynuzu, Aden Korfezi ve Hint
Okyanusu’nun belli bolgelerinde
korsanhga karsi yuratllen faaliyet-
lerde yer almakta ve deniz gérev
gruplarina destek saglamaktadir.
S6z konusu deniz gorev grubu
icinde Turk Deniz Kuvvetleri'nin
bircok yuzer birligi gérev almak-
tadir. Korsanliga karsi yurGtulen
faaliyetler Deniz Kuvvetleri blinye-
sindeki Uluslararasi Deniz Gliven-
ligi Mukemmeliyet Merkezi’'nde
(Maritime Security Center of Excel-
lence) degerlendiriimekte ve elde
edilen tecribeler gesitli seminer
ve calistaylarla denizde durumsal
farkindaligl (Maritime Situational
Awareness) artirmak Uizere akade-
mik kaynaklarda yayimlanmaktadir.

Cok Uluslu Deniz Giivenligi-2015
Tatbikati

Gecen yil Cok Uluslu Deniz Gu-
venligi-2015 Tatbikati icra edilmis
ve bu yil icerisinde 13-14 Nisan
2016 tarihinde Ulusalararasi Deniz
GuUcu ve Guvenligi Sempozyumu
yapilmis; 2-6 Mayis Deniz Guvenligi
ve Korsanlikla Miicadele Egitimi
verilmistir. Konunun énemine
binaen Deniz Kuvvetlerinin yani

sira Universitelerimizde de Deniz
Guvenligi Egitim Merkezleri acil-
maya baslanmistir. Elde edilen bu
tecrubeler 1s18Inda, denizdeki gu-
venlige yonelik olarak yUritilen s6z
konusu faaliyetlerde “orantili gu¢
kullanmak’” en 6nemli hususlardan

birisi haline gelmistir. Denizde
Olumle sonuglanan mudahaleler
medya tarafindan surekli gundeme
getirilmektedir. Modern bahriyeler,
korsanlikla mucadelede etkili bir
sekilde kullaniimak Uzere yeni
sistem ve cihazlar gelistirmekte,
platformlarina kazandirmaktadir.
Milli gemi insa projeleri kapsa-
minda benzer sistem ve cihazlarin
bahriyemize kazandiriimasi ve
millilestirilmesi kaginilmazdir.

Sonug¢

Deniz, liman ve bagl tesislerinin
guvenligi, guvenligin 3 boyutlu orta-
mini bir araya gelmesinden (kara,
hava, su Ustu ve sualti) dolay
oldukca karmasik bir yapidan olus-
maktadir. Tam glvenligin saglana-
bilmesi amaciyla, tim 3 boyutlu or-
tamin, birbirini tamamlayan sistem
ve cihazlar ile kapsanmasi ve tim
verilerin bir merkezde fuzyon ile
birlestiriimesini gerektirir. Gemiler-
deki savas entegre sistemine bagli
sensor ve silahlar géz 6nune alin-
diginda bu yapi yazihm ve donanim
olarak daha da karmasiklasacaktir.
S6z konusu durum nedeniyle, tim
bu guvenlik sistemlerinin farkli
Ureticilerden gelmesi sebebiyle,
entegrasyonu yapacak firmanin
yetkinligi, sistemin etkinligi acisin-
dan temel faktoérdur. Glvenligin
gunimuzde birinci 6ncelik olmasin-
dan dolayi, tam entegre bir liman
guvenlik sistemi makro ekonomi
acisindan vazgecilmezdir.





